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Monitoring mit Nagios

Herbstworkshop Thomas.Krenn.AG

Julian Hein - NETWAYS GmbH

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



BENETWAYS» | ;flm; gsERF

http://www.netways.de

Agenda

Speisen

Kurzvorstellung
Currywurst

Curryboulette = Nagios - Eine EinfUhrung

P Frit . .
i bt = AddOns - Nagios erweitern
ockwurst

Rostbratwurst

Knacker

= Beispiel - Vmware Uberwachung

= Integrationsmoglichkeiten

Wiener
Schnitzel _
Hamburger = Fazit
Cheeseburger

Hot Dog

Fleischspiel8

= Fragen & Antworten

Kartoffelsalat
Scharfe Zwiebeln
Brotchen

(e T o BT ¢ WY ) TR ) W ) MR T TR ) R . Y . WY () TR ) TR 0 T () Y )

Ketchup / Mayo
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NETWAYS GmbH

Kurzvorstellung
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Allgemeine Daten

Julian Hein

= Firmengrindung 1995

= GmbH seit 2001

= QOpen Source seit 1997

= Nagios / Netsaint seit 1999

= 20 Mitarbeiter
Sitz in NUrnberg
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Leistungsbereiche
Open Source Open Source
Systems Management Data Center Solutions

= Monitoring = High Availability Losungen

= Performance Management
= Configuration Management

Cluster L6sungen
Loadbalancing

= Service Management = Virtualisierung

= Knowledge Management = Speicherlosungen
= Asset Management = Firewalls

= Identity Management = Datenbanken

= Backup & Datensicherung = Voice over IP

Managed Services Monitoring HW Veranstaltungen
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Konferenzen

OPEN SOUR 4. Monitoring C0|-1ference (OSMC)
B VIONITO R = Mehr als 250 Teilnehmer
CONFERENCE = Parallele Tracks mit Vortragen & Workshops
= 28. - 29. Oktober -> http://netways.de/osmc

2. Open Source Datacenter Conference (OSDC)
Ca. 100 Teilnehmer
= Parallele Tracks mit Vortragen & Workshops

26. - 27. Mai -> http://netways.de/osdc

- OPEN SOURCE DATA
CENTER CONFERENCE

Mai | Nurnberag

g&h 'l'éln" W. M‘ i‘ 1\ H'fr
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Eigene Nagios AddOns
O NETWAYS

PORTAL. - EventDB
IINagios

N
No &l nGrapher

FOR NAGIOS

NETWAYS I—
GRAPHER

und unzahlige Nagios Plugins
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Kurze Einfihrung

NAGIOS
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Sinn und Zweck von Monitoring

= Zeitnahe Benachrichtigung
Sicherheitshereich! = Erkennung drohender Probleme
= Gesamtuberblick Uber Netzwerk
= Vereinfachung der Fehlersuche

= Routineaufgaben automatisieren

Videouberwachung!

= Erkennung von langfristigen Trends

= Datensammlung fir SLA Uberwachung
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Nagios Uberblick

Nagios

= Uberwachungssystem fir Devices und Dienste
= Betrieb unter Linux und UNIX moglich

= Open Source Software unter GPL

= Uberwachung verschiedenster IT Komponenten
= Aktives Polling durch geplante Abfragen

= Verarbeitung passiver Events moglich

= Webinterface flr Prasentation & Reporting

= Flexibles Benachrichtigungsystem
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Grundaufbau von Nagios

Nagios Daemon Nagios Plugins

= zentrales Framework = Uberwachungsaufgabe

= Konfiguration & Scheduling Exe, Skripte, Agenten

= Webinterface = Statusmeldung
OK, WARNING, CRITICAL

Zusatzinfos
2% free on /dev/sdal

= Benachrichtigungen

= Logdateien & Event Handler

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Kommunikation

= Sehr flexible Kommunikationsmoglichkeiten
= Nagios Protokolle (NRPE, NSCA, NsClient++)
= Standardprotokolle (SSH, SNMP, WMI)

= Eigene Losungen moglich

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



BENETWAYSK N

A
http://www.netways.de

Was ist alles uberwachbar?

Kurze Antwort

ALLES!”

*(woflr ein Plugin vorhanden ist oder man ein Script schreiben kann)
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Mogliche Uberwachungen

Hardware Applikationen
= Netzwerkhardware durch SNMP = SAP
= Serverhardware durch Integration der = Alle Datenbanken
Herstellertools oder IPMI - Alle gangigen Messaging Systeme
=  Umweltmonitoring .

Betriebssysteme

Web- & Application Server
Verzeichnisdienste (AD, LDAP, NDS)

= CPU, Memory, Disk Auslastungen Weiteres

» Prozesse und Dienste

=  Windows Performance Monitor

= Alle Logfiles

Netzdienste

= Alle gangigen Netzwerkdienste (wie bsp.
DNS, FTP, HTTP, LDAP, SMTP, SSH)
durch Simulation eines Clientzugriffs

= TCP und UDP Ports

www.monitoringexchange.org

Eigene Scripte und Plugins (Shellscripts,
Perl, VBScript, Java, Python, .NET, usw.)
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Nagios Webinterface

Nagios
< ‘ > q + [6 http://nagios.demo.netways.de/ Q~ Google
> [ -
N ET W A YS Current Network Status Host Status Totals Service Status Totals
Last Updated: Fri Oct 16 08:59:35 CEST 2009 _
] el Upcc P OO Up| Down| - E@@--
- Core™ 3.2.0 - www.nagios.org [33] sl A 0 | -l—“—l
O K Documentation Logged in as guest
———— All Problems| - -
View History For all hosts _
Monitoring View Notifications For All Hosts [ |I|
Tactical Overview |View Host Status Detail For All Hosts|
CSUEETTT Display Filters: Service Status Details For All
WARNING =5
. Types:
Hostgroup Overview Host Not In Scheduled Downtime & Has
Properties:  Not Been Acknowledged
LTl 537 Service  Pending | Unknown | Warning |
Hostgroup Grid Status Critical
Types:
Servicegroup Overview Service Not In Scheduled Downtime & Has
. Properties:  Not Been Acknowledged
Ser group Y
Servicegroup Grid _
T business -1o-1s-zoosoaasoowm24masa 1" (Service Check Timed Out)
testsystemt RITIGATN 10-16-2009 08:34:58 00 0h 2¢m 375 111 (Service Check Timed Out)
NagVis-Maps
T testsystem? BRITIGAINY 10-16-2009 08:35:00 00 0h 24m 355 111 (Service Check Timed Out)
. T website BRITIGATNY 10-16-2009 08:34:58 00 0h 2¢m 375 111 (Service Check Timed Out)
= Zustand aller Objekte seerrse - o -
- business processes detail :35:1
Knier Hordware business processes detail nbp dns " [GRITIGAI] 10-16-2009 08:35:00 0d 0h 24m 355 1/1 (Service Check Timed Out)
2 pbp_maigateways 10-16-2009 08:34:58 0d Oh 24m 375 11 (Service Check Timed Out)
RACK-View
. Status Overview webshop frontend BRITIGADNY 10-16-2009 08:35:00 00 0h 24m 355 111 (Service Check Timed Out)
| ] G ru p p e n a n s I C h te n NagVis Automap website nbp webserver1 -10-13.200906:34:580dm24m 37s 11 (Service Check Timed Out)
Business Process View websie nbp webserver2  [GRIIGAB] 10-16-2008 08:35:00 0d Oh 24m 355 1/1 (Service Check Timed Out)

Business Impact

B o ++ [BRITIGAINY] 10-16-2009 08:34:56 0d 0h 24m 395 115 (Service Check Timed Out)
H H H EventDB
= Historische Entwicklun o o
f1-db2 mysaL o 10-16-2009 08:35:01 0d Oh 24m 345 115 (Service Check Timed Out)
Opan Problams ¢ I
Service Problems PING -+ [GRITIGA 10-16-2009 08:34:58 0d 0h 24m 375 115 (Service Check Timed Out)
Host Problems
.
- Ka rte n a n S i C h t d e r Network Outages N | o+ [BRITIGAINY 10-16-2009 08:34:56 0d 0h 24m 395 115 (Service Check Timed Out)
Hostgroups .
o — P pinc B 10-16-2009 08:34:57 0d Oh 24m 385 1/5 e LT
s - . i L )
Ab h a n g I g ke I te n S, _ fosies DIsk 4 [GRITIGANN] 10-16-2009 08:34:57 0d Oh 24m 38s 114 (Service Check Timed Out)
4 N .
3 SWAP 7& - 10-16-2009 08:34:56 0d Oh 24m 38s  1/4 (Service Check Timed Out)

= Verschiedene Reports

= Verschiedene Detailebenen
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Nagios Webinterface Tactical Overview

Tactical Monitoring Overview
Last Updated: Tue Jun 22 23:10:37 CEST 2004
Updated every 90 seconds

MNagios® - wywww nagios.org

Logged in as hagiosadmin

Monitoring Performance

Service Check Execution Time: 0.02/4.8071.241 sec
Service Check Latency: 0.01 /0.64 /0.224 sec
0.01 /0.49 /0.102 sec
Host Check Latency: 0.00 /0.00 /0.000 sec
# Active Host / Service Checks: 84 /444
# Passive Host / Service Checks: 0/ 49

Host Check Execution Time:

Network Outages Network Health

0 Outages HostHealth: [
Service Health: l l

0 Unreachable

Services
1 Critical arni 0 Unknown

49 Disabled

Monitoring Features
Flap Detection Notifications Event Handlers Active Checks

24 Services Disabled P S—— =y [

Passive Checks

All Hosts Enabled

All Hosts Enabled All Hosts Enabled

All Hosts Enabled
Mo Hosts Flapping
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Nagios Webinterface Details

Current Network Status Host Status Totals Service Status Totals

Lest Updetedt Tue un 22 2307:50 CEST 2004 Up|Down|Unreachable|Pending| I Ok|Warning]Unknown|Critical|Pending|
pdated every 90 seconds

Nagios® - wivyw nacios .org M o | 0 L0 iz o B o | o

L o DS e e All Problems |All Types
17

Wiew History For This Host I 0 ‘ 1 [ 0 [
View Notifications For This Host
View Service Status Detail For All Hosts

Service Status Details For Host
'net-kilogramm’

net o 3wvare Unit 0 22-06-2004 22:46:30 37d 19h 29m 12s 172 check_3wvare pl: OK (Unit 0 at Controller 0 is OK)
kilogramm
3wvare Unit 5 OK T 22-06-2004 22:48:16 B4d 10h 23m 24s 112 check_3ware.pl: OK (Unit 5 &t Controller 0 is OK)
CPU LOAD OK | 22-05-2004 23:06:24 B4d 10h 46m 365 1/5 load average: 0.00, 0.0, 0.00
Currert User OK | 22-08-2004 23:06:26 36d Sh36m 155 145 USERS OK - 0 users currently logged in
Disk idevisdal  OK | 22-06-2004 23:03:48 64d 10h 28m 315 1/5 DISK OK - [1222952 kB (33%) free on /devisdal]
Disk fdevisda3  OK | 22-06-2004 23:03:48 B4d 10h 27m 28s 1/5 DISK OK - [557458824 kB (61%) free on fdevisda3]
NTP OK  22-08-2004 22:46:30 37d 19h 29m 125 172 OK: Time difference 0.000287 seconds
PING OK T 22-08-2004 23:04:11 B4d 10h 23m 225 1/5 PING OK - Packet loss = 0%, RTA = 1.90 ms
Prozesse OK | 22-08-2004 23:06:27 64d 10h 46m 355 1/5 OK - 71 processes running
:irrozesse bacula- - 29.06-2004 22:53:16 64d 10h 44m 325 145 ;)IrK - 4 processes running with command name bacula-
Prozesse bacula-fd OK | 22-06-2004 22:54:07 58¢l 12h 40m 18s 1/5 OK - 3 processes running with command name bacula-fd
:;ozesse bacula- - T e ——— Z;( - 3 processes running with command name bacula-
Prozesse zombie OK  22-06-2004 23:06:27 58d1h41m7s  1/5 OK - 0 processes running with STATE = Z
Remote Backup ~ ©OK | 22-06-2004 22:48:16 58¢ 12h 40m 85 1/5 Bacula OK: Found 2 successfull jobs
ssH OK  22-08-2004 23:06:22 37d 16h 34m 125 1/5 SSH ok - protocol version 2.0- - server version
Swap Usae - 22-05-2004 23:08:24 64d 10h 44m 30s 155 D i e (IR GlEes ot of
Uptime OK  22-05-2004 23:03:53 23d 19h 32m 175 1/5 Uptime o.k. - Up 120 days

17 Matching Service Entries Displayed
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Nagios Reporting

= Statusanderungen
= Statustrends

= Benachrichtigungen
= Verfugbarkeit %

= Verflgbarkeit Zeit

= Performancewerte via Schnittstelle

State  [Type/Reason % Total Time

Unscheduled 17d 13h 32m Bs  99.996% 100.000%
Scheduled 0d0h59m 30s  0.235% 0.235%
Unscheduled 0d Oh Om Os 0.000% 0.000%
Scheduled 0d Oh Om Os 0.000% 0.000%
Unscheduled 0d Oh Om Os 0.000% 0.000%
Scheduled 0d Oh Om Os 0.000% 0.000%
Nagios Not Running 0d Oh 1m 2s 0.004%
Undetermined  Insufficient Data 0d Oh Om Os 0.000%

Total 0d0Oh 1m 2s 0.004%

All Total 17d 14h 32m 38s 100.000% 100.000%

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Nagios Alarmierung

= Vielfaltige Benachrichtigungskanale

= eMail ‘

= SMS, Cityruf, Pager Feuerwehr
» Instant Messanger & net send PopUps

= Telefonanruf inkl. Voice Menil durch Asterisk Integration Scheibe einschlagen

= Eskalationen - ”

= Personen & Gruppen

Knop! tief dricken

= Zeitfenster & Intervalle

= Erkennung von Folgefehlern

= Schnittstelle zu anderen Anwendungen (bsp. Ticketsysteme)

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Distributed Monitoring

= Mehrere Nagios Server Uberwachen Teilbereiche

= Weitermeldung der Ergebnisse an zentralen Server

Einsatzbereiche

= Logische Netzstruktur
= Lastverteilung

= Uberwachung geschiitzter
Bereiche

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Weitere Features

= High Availability Implementierung

= Automatisierte GegenmaBnahmen durch Event Handler

= Einfache, textbasierte Konfiguration durch Templates & Vererbung
= Erfassung von Downtimes

= Generierung von Performancewerte

= Vermeidung von Fehlalarmen durch Re-Checks & Flap-Detection

= Erkennung von Ausfall vs. Nicht Erreichbarkeit

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Was spricht noch fur Nagios?

= Sehr groBe Verbreitung & Erfahrung

= Viel Erfahrung auch in groBBen Projekten
= Sehr aktive (deutsche) Community

= Professioneller Support

= Einfache Erweiterbarkeit durch Plugins
= Hohe Anzahl von AddOns (GPL)

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



BENETWAYS» _ I ;ljm; gSER

http://www.netways.de

Zusatzfunktionen fur Nagios

NAGIOS ADDONS

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Datenzugriff

= NDO (Nagios Data Out)
= Schnittstelle fur Datenzugriff
= Unterstltzt mehrere Nagios Instanzen

= Schreibt alle internen Nagios
Bewegungsdaten und Konfigs in die DB
= Unterstltzung far
= Nativ MySQL
= Portierung auf Oracle
= Filesystem

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Konfigurationstools

= Beispiele NConf oder NagiosQL

= Webbasierte Konfiguration - —

= Bulk Updates e — 2 IR

e s %3 T

= Klonen von Objekten =

/7 R 3 r

_ : AEE

= Generierung von : 2RE:

Konfigurationsdateien : 2R

- / R &

A /R B Ir_

= Syntaktischer Config-Check 7R3 -

2 /7 R 8 r

A / R 3 r

A / R 3 r

= Unterstltzung von verteilten =
Umgebungen (NConf)
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Visualisierung

= NagVis zur grafischen Darstellung von Nagios Daten
= Eigene Grafiken + Nagios Status

= Einzelne Objekte

= Objektgruppen

= Hierarchische Maps mit Drill-Down .

= Integration in Nagios Webinterface —

= Drag'n'Drop im Webinterface

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



ENETWAYSK B Ry

http://www.netways.de

NagVis Hardwareubersicht

o)
FUJITSU coveurens
SIEMENS
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NagVis Rack Ansicht

@ A0B

=] Je—)
= J——

= =
= =

= =}
= = |
=
M=

i1
VP W]

@ BO5

pAM
A

http://www.netways.de

@ BO6
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NagVis SAN Ansicht

[E==C==T] server1 server2 (===} server3
) ——\olume s ) ——\Volume sys ) ——\Volume s
7 - » g - -
|, volume data |, \olume data W, volume data
L oY a7

clserver! =1} *——.

’/' —Afolume sys

clserver2 STl «—FC

! —Volume sys FC.

£C
clserver3 (Sl *—

ﬁ —Volume sys

FC

@ | Status: (PDZ006 - MA) inSync(6)

Host: san-ma

i Service: fc_port_l

the module is receiving light and is in
sync

Cluster Volumes
, _———\olume homeQ1

H T o e m .........................................................
o

, _——olume home02

sy _———Nolume goup01

ﬁ __—/olume group02

s e e i o i e e i i it
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NagVis Netzwerkstruktur

vmware Statusubersicht - VMware Farm

RZ_Hagen / ESXFarm-1 XCC SSN / DMZ

SSN @

Firewall ‘ ‘
VMFS Volumes
—: [ 60223627 WMFS_Data_1|
_; [ DS8100_1_100D:VMFS_Dlata_2|
E ESX6 E ESX7 E ESX8 o [ 40023627:YMFS_Data_3|
Management L 60023627:VMFS_0S_1
5 g d g | _0s_1]
' —h sl | 70223627 :WMFS_05_2|
N -
N =
- 'E: ; [ 60123627 :WMFS_Snapshdts|
VCONTROL

Gegende @ OK Q Warning G Critical @Unknawn @ Acknovdedge j
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Performanceanalyse
= NagiosGrapher & PNP B T —
. E Parf hart B H (O checkapt WARI
rzeugung von Performancecharts Qe Qi wan
= Hoher Automatisierungsgrad =] |
= Direkte Einbindung in Nagios Webfrontend 2004 beorocsall WY WAR!
.ann& he-nrocs al i wan

= RRD Backend fur Datenspeicherung
= Erstellung der Graphen in Echtzeit

[ ] 2 Daily graph

net-nagiosla(lx-load) - 2 Daily Graph

= Umfangreiche Features

= Berechnungen
= Multigraphen

= Datenkonsolidierung :
» Housekeeping

[15:14/2009-01-27]
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Performanceanalyse 2.0

NETWAYS Grapher v2

<[> [ e8]+ || 1P| @ hup;//ng2.webdev.netways.de/ ~(Q- ¢

T e T TN T - N ETW AYS G ra Dher V2

NETWAYS I

=weo @ Flashbasierte Graphen
(e = CHost view\  Hanage')
- = Aktualisierung in Realtime
= Ajax Webinterface
= Dashboards

& — = Multigraphen

500
I
500 0.1
|
. = Zentrales Data Warehouse
& 300 | 0.06 3
1 H
200 | 0.04
|
100 | 0.02
|
o ! 0
22 12:29 12:36 12:43 12:50 12:57 13:04 13:11
Time

= Housekeeping

s
e e s e e e .

o N & o ® =

S © & & ©o
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Geschaftsprozesse

= Business Process View

= Aggregierung von
EinzelUberwachungen zu
Geschaftsprozessen

= Hierarchischer Treeview
= And / Or Verknupfungen
= Drilldown zum Service

= Ausfallsimulationen

NETWAYS GmbH = Deutschherrnstr. 15-19 =

Ubersicht: Alle Business Prozesse

Prioritat 1
Alarmierung rund um die Uhr (24 x 7)

A O
e @ G e o

Websae ,-ﬂmuom:::amm“mw

17 anony

Prioritat 2
Alarmierung Montag bis Sonntag 7:00 bis 22:00 Unr
Business Proc .p'l»l- tatus Informati

elal ,wmmsﬂnme note: This Saturday from 19:00 8 23:00 maintanance on the MalGateway1

Prioritat 3
Alarmierung Montag bis Donnerstag 7:00 bis 17:00 Uhr, Freitag 7:00 bis 15:00 Uhr

formatio
ktranat Portal @ o ﬂmelu;m
EBP Svstem ,Eﬂsnm:uwruuupeus

Prioritat 4
Abnahme-, Entwicklungs- und Testsysteme - keine Alarmierung
Testsystem 1 @ ok | Dummyncsts wen Dummyservices
Testsystem2 , [TOKT|  The Systemis relocaton i the new RZ
Testsystem3 @ 0Kk | Thesystemis reiocaton n the new RZ

" :

[Ampel einblenden]

90429 Niurnberg = +49 911 92885-0 = http://www.netways.de
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Business Process View Ebenen

Status: Details fur WebShop

Host  [Service  |Status |Status Information|
Inleceat Coanectcn oK
Leamouncer Cluster oK

and’ | DS Chnter oK
Vieanop Froetees Servers (N
ERP Sysiem | oK

e e snresn e Otatus: Details fur WebShop Frontend Servers

Host _|Service ___[Status |Status Information

- | WebShop Frontend Servers Line1 -
or .
WebShop Frontend Servers Line2 -

Status: Details flir WebShop Frontend Servers Line2

Host ____[Service [Status |Status Information |
nbo webserver2 HTTPS  [ERENGAN HTTPS: CRITICAL, HTTPS/1.0 200 - 3000 bytes in 2000 seconds

ana’ | abp webserver2 HTTFO Siots [ERIEMN HTTP: CRIMICAL, HTTP OK HTTP/1.0 200 OK - 2000 bytes in 477.981 seconds
nbo aposerver2 HITP [OK " HTTP: OK, HTTP OK HTTP/1.0 200 OK - 0 bytes in 0 seconds

" Die Anwendung ist fir den Kunden vedigbar. wenn keine der Komponenten im Status CRITICAL ist
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Verarbeitung von Events

Adapter Datenbank Frontend / Alarmierung
u N ETWAYS Eve n t D B /\ EventDB Webinterface
= Zentrale Schnittstelle fur 1 /‘
ereignisbezogene Meldungen X
u LO g fi I e S MS Eventlogs N > gzzgtank \
= E-Mails “ \ .
andere Quelle > >
= SNMP Traps <

= Einfache Analyse

= Einfache Integration in Nagios

= Typ des Events cventth Disabled echogiiEl ok 22«
...... T t— R n e

= Anzahl Meldungen

= Zeitraum

= Freitextsuche
= Wiederherstellungsmeldung
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EventDB Webfrontend

‘@806 NETWAYS eventdb

ENETWAYSK

3,{0

Seses - Belons - Eiter - Duta - AckL A
Foter (toage
Fiter Test Ouplay
Type o Facty Pricenty Message (WIGCG Is **) Ocerdy GMB
SAMOUA0 | net-falb e e Orger
srsiog net-fmaden-int 0 Subpriv i) |k (AND) Regexd Dmcenss
e [ —9
net-isidor &aemon orr [ow—
net-lecgoks 4 nern 4 warsing 0
net-napsieon Y ocalo (¥ £ $trng net exts.
— Display acknowecges nems, 1o — Metsage s oMty (Overwrtes & above!)
(Updare )
[50 eneries foune
Page S

[Forst Prew 1 22 02 00 04 05 ] Meat Last]

'
4
1

i

(e [ vvpe | mertape

wyvog Sywog-ngl M) Changing permiasons o0 1000l fle /Sev/ scorecie

[srsen Sreog-ng{ 0] 10.C: Go_wrie: wrie() fadied (emme X2), Broken pioe |
sysiog Sywog-ngl MO} pht Buffer: o Nua): Brror Nushing cats

orsen Srsog-ng M) Drokes 10 AF_INET(10.10.0.50:514), reopening ia 10 seconcs |
syvog Sywog-ngl MY} Changing permissons on 1000l fle /dev/aconecie

[srsies Sywog gl 7] 10.C: Go_wrie: wrie() faded (emme X2), Broken pioe |
ruog Sywiog-ngl MO} pht_Buffer::de_Nea(): Crror Nushing cats

Tsyses Sywoge gl 73] | Conmection brokes 1o AF_INET( 10.10.0.50:514), 1 10 seconcs. |
a0 waming | 20060516 11:16:26 [eamgteag: 1360631150 Normal \"S2ates Bverts\™- A RekDown trap signifios that the SNMP ertity, acting In 14

oo wamig 20060016 1111638 |smotiap: 106 16,01 1.5.3 Normal \"Stanus Events)- A MADOwS 180 S5aes (hat he SNMP entity, acing In 14 |
) waming | 2006-00-36 11:16:26 [saemgteapc 10606010, 5.4 Normal \"S2ates Bvents)"- A Rekip trap signifios that the SNMP entity, acting in an 34

oo warmg hmms I 3616114 Normal \"Stanus Events) - A WkUp ) Sgnfies DN he SN entity, acng in an 14 |
oy 2006-09-16 06:26: 14 | sywiog-ngl MY CRanging DOrmissons O 10008l fle /Sev/stonecie

Torseg 20060936 06.05:33 | sysiog-ng{ M) 10.c: Go_wrine: write) faded (emme 32), Broken pioe |
Breog 2006-05-16 06:05: 0 Sywog-ngl MY pht_Seffer: do_Nuan(): Do Nushing cats

Torvey 20060916 06.05:33 | sysiogeng{ M) 10 AF_INET(10.10.0.50:514), 10 |
a0 waming | 20060916 00: 2640 mgtrap: 1. 06.0.6.30. 10,54 Normal \"S2ates Cvents\"- A Bekip trap signifies that the SNMP entity, acting In an 34

o0 warning 3603:26:40  |samonap: 1361631154 Normal \"Status Events\"- A Rk 1ra) Sgafies UL the SNMP entty, ang in an 14 |
a0

I

waming | 2006-09-16 00:26:15 [enmgtrap: L 1.36.3.6.3.1.10.5.0 Normal \"S2a0es Dvents)"- A RnaDown trap signifies that the SNMP entity, acting In 14
warnieg 16 03:26:15 |m CLIA LA LSS Normal \"STatus Events\"s A RkDows 120 SgnAfes LA The SNMP entity, SIAg In 14 |

faroe

( schnomiedge )
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Benachrichtigungen verwalten

= NETWAYS NoMa (Notification Manager)

= Externe Verwaltung von Benachrichtigungen

= Webbasierte Konfiguration

= Definition von Arbeitszeiten, Urlauben und Vertretungsregelungen
= Zentrale Schnittstelle fur Benachrichtigungskanale

= E-Mail

= SMS

» Instant Messenger

= Telefonanrufe

= Benachrichtigungszentrale fir mehrere Nagios Server
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Portalintegration

= NETWAYS Portal

BEX]

= Nagios & AddOns

= Ticketsysteme

= Wiki Artikel

» Inventarisierungssysteme
= SQL Datenbanken

= Webanwendungen

Homs Varschisdanes [Funkl

. x

o XEOXXX XX =
. oo 14 XKE@XXX XX =

20550 o XEOXXX XX =

» Features
= Integration verschiedener Systeme,minkl. Multi Nagios Féﬁni‘éjﬁln(emifcwz
= Freies Design durch Templates
= Anbindung Authentifizierungssysteme
= Benutzerspezifische Ansichten
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NETWAYS Portal Ubersicht

€ NETWAYSPORTAL

FOR NAGIOS

Administrator (guest) | Home | Help

[ User: guest ]

Overview

Host Status

Service Status

Overall Status

# Notifications

Nagios Logs

Systemstate

State: Count: State: Count: Hosthealth: Servicehealth:
-» OpenProblems
Active checks : Active checks : 56,795 50.00%
> Hostgroups o 44 Q oK 129 Q -:I . .
»HostgroupSummary 86.27% 81.13%
> Hosts B Q [ wewe Q[
13.73% 0.63%
<> Services
crmicaL P4 Q |:]
-» Downtimes 16.98%
>SLA wwew 2 O [
_ 1.26%
->NagVis Maps
Passive checks :
# Contact Information ok 10 O\ -:]
76.92%
> Groups WARNING 1 Q l%]
-» Contacts :
2 Q I

System Variables

15.38%
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NETWAYS Portal SLA Uberwachung

O NETWAYSPORTAL

FOR NAGIOS Administrator (guest) | Home | Help
[ User: guest [

SLA

Administrators
View as: [ M~ @ | LS

> Overview

Instance: Host: Service: Type: Period: Timestamp:
> OpenProblems <1 [f1-db2 3 3| Start @
> Hostgroups .

Stop:

> HostgroupSummary
> Hosts
> Services Instance: Service: Type: Outage: Availability: Timestamp: Updated:

> Downtimes

Systemstate

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de

default

host

| 22.01.2009

| 19.01.2008

fi-db2 day :

22.01.2009 06:30:39

. 100.0000% 0.0000%
> NagVis Maps
default host [ | 13.01.2009  13.01.2009 11:59:57
) 100.0000% 0.0000%
Contact Information
default host [ | 21.01.2009  21.01.2008 06:30:44
100.0000% 0.0000%
> Groups
default host [ | 12.01.2009  12.01.2009 10:01:34
» Contacts 100.0000% 0.0000%
default host [ | 20.01.2009  20.01.2008 06:30:32
Notifications 100.0000% 0.0000%
default host [ | 09.01.2009  09.01.2009 09:40:31
100.0000% 0.0000%
default host 19.01.2009 06:30:25




ENETWAYSKH e ui 1 e

http://www.netways.de

NETWAYS Portal NagVis

NETWAYSPORTAL.

FOR NAGIOS Administrator (guest) | Home | Help

[ User: guest ]

Overview

# Administrators )
Click here to go back Reload

> Overview

-» OpenProblems

> Hostgroups

> HostgroupSummary
> Hosts www
> Services

-» Downtimes

> SLA

->» NagVis Maps smtp

Overview

# Contact Information

> Groups pop3
-» Contacts
# Notifications misc

[ o ]
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Beispiel fir Uberwachungen

VMWARE

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Nagios Plugin

= Recherche auf MonitoringExchange.org
= Vergleich der verschiedenen Plugins
= NETWAYS: check_vmware3.pl
= Download Plugin & Lesen der Dokumentation

= Installation der Voraussetzungen
= Nagios
= Perl
= VMware Infrastructure (VI) Perl Toolkit
= Unter SUSE einen Patch

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Einbindung in Nagios

vmware-
server

generic vmware host  j=— GRITICAL | 12-18-2008 15:08:22 0d Oh2m 125 23 SR L e

vm one-specific-virtual — OK

et 12-18-2008 15:08:22 0d 2h 48m 26s 1/3 OK: VPN-Client is running fine.

= Abfrage des Heartbeat Status von virtuellen Maschinen

= Ein Check fur viele Maschinen

= Expliziter Include
= Alle und Exclude

= Performance Daten

= CPU und Mem des VMware Servers
= CPU, Mem, Disk I/O und Net I/O der VMs
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nbindung NagiosGrapher

vmware-server(generic vmware host) - 1 Current Graph

5.0
4.0
vmware-server(vm one-specific-virtual-machine) - 2 Daily Graph
3.0
20 G
n
=
2.0
v
8
1.0 &
0.0
04: 00 05: 00 06: 00 07: 00 08: 00 09: 00 10: 00 11: 00 12:00 13: 00 14: 00 15: 00
m fine running VMs not (propper) running VMs W missing VMs
[15:31/2008-12-18]
Wed 00:00 Wed 12:00 Thu 00: 00 Thu 12:00
mDisk O used M Disk O free space M Disk 1 used M Disk 1 free space M Disk 2 used M Disk 2 free space
. . . . mDisk 3 used M Disk 3 free space W Disk 4 used M Disk 4 free space W Disk 5 used M Disk 5 free space
vmware-server (vm one-specific-virtual-machine) - 2 Daily Graph [13:28/2008-12-18]
(generic vmware) - 2 Daily Graph
3.0 k
w
<
o
4
g 2.0 k
1.0 k
5.0+
Wed 00: 00 Wed 12: 00 The
W Net Receive

Sun 00: 00 Sun 12:00 Mon 00: 00 Mon 12:00

Host CPU Used
[15:40/2008-12-15]
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Integration mit anderen Systemen (Beispiele)

NAGIOS INTEGRIEREN

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Wiki

Bsp.: FOSWiki, Twiki, MediaWiki

Ablage von Dokumentation

Einfache Integration in Nagios
Frontend

Schnell und unkompliziert durch
Webzugriff

Einfache Dokumentationssyntax

Verfolgung von Anderungen und
Diffs

Ablage von Binardateien

D

Extra Service Notes

BENETWAYS»
o T

Hallo Julian Hein
Persdnliche Seitenleiste
anlegen

Sie sind hier: TWiki > m NETintra Web > NETDeveloPment >
NETDevelopmentNagios > NagiosPortal

Dokumentation - Nagios Portal

Stand: 05. September 2007

) NETintra Web
[¥ Neues Topic anlegen

= Index

Q. Suchen (in Bearbeitung)
+ Anderungen

s Benachrichtigungen Inhalt

¥ Statistiken
/ Einstellungen Was ist das Nagios Portal?
Konfiguration

Mentipunkt mit anderer Seite verkniipfen
Webs Anlegen und Andern von Host-_Service-Views

Main Anlegen einer neuen (Unter-)Verzeichnisstruktur

Meckster
m l’:ETextra Konfiguration der Verzeichnisstruktur
B NETintra Anlegen spezieller Nagios-Views
Sandbox Ein- und Ausblenden von Action Icons
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End 2 End Monitoring

= AutolIT
= (0SS Automatisierungstool fur Windows
= Simulation von komplexen Benutzereingaben
= Prifung einer ganzen technischen Kette
= Beispiele:

= Qutlook starten & verbinden

= SAP GUI starten & einloggen
= Anmeldung an Terminalserver

UTOIT

= Uberwachung der Transaktionszeiten

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Ticketsystem

= Bsp.: Request Tracker, OTRS, OmniTracker, HP ServiceDesk

= Weiterbearbeitung von Nagios-Alarmen
= Unkritische Probleme erzeugen Tickets statt E-Mail
= Zuweisen der Stérung zu einem Mitarbeiter
= Tracking des Bearbeitungsfortschritts
= Automatisches SchlieBen moglich

= Uberwachung des Ticketsystems

= Grundsatzliche Verfugbarkeit
= Uberwachung der Reaktions- oder Lésungszeit
= Eskalation von hochpriorisierten Anfragen
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CMDB & Inventarisierung

P—~m— . L& DOYOUDOIT?| @
.""'0. Vled Jun 24 13:15:44 2
WWW, I — d O I t .0g Logged in as: admin // synetics gmbh (de) : CMDB > Serve: & &) © @ » powered by synetics

. .
-—
LI my-doIT _ Software Infrastruktur _Andere Workflows Module iten _Reports
Standorte

@ 24.06.2005 10:30 : Testrouter (Typ: "Switch"): Ein Eintrag In Kategorie "Allgemein” wurde geandert [admin]

nnnnnn

* Anzeige des aktuellen Zustandes | \\mnuu\unum\nm|\m|\|n|m||u|umu|m||\
in i-doit fur Server & Dienste | m 55555555555555

= Ubernahme der Historie in
Objekt-Log

= Generierung von Nagios Configs

= Fast alle Daten in i-doit vorhandenw

= Zusatzliche Daten sind im Modul
pflegbar
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Reporting Server

Nagios —>| NDO2DB

| NDOMOD

= Bereitstellung der Daten durch NDO AddOn

= Speicherung der Daten in einer dedizierten Reporting DB

= Generierung von Reports durch externen Reporting Server

= Kommerzielle Versionen: Crystal Reports, Business Objects, usw.
= Open Source: Pentaho, Jasper, BIRT
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Screenshot

NETWAYS Reports secper

. : Administrator!
Open Source Reporting Platform

LOG OUT

4 4 Page6950f69 » Pl

Nagios HostgroupMembers

Instance 1d Hostgroup Id Hostgroup Name Hostgroup Alias Hostname
actual Hostgroup: yahoo
1 2557 yahoo yahoo yahoo-www

Count of Hosts: |

nbp_demo-

Web
Mail
fsc-

fsc-ligsc 4

© Firmal ® Firma2 ¢ FSC © fsc-linux @ fsc-windows
gmx © Mail Servers @ Web Servers @ google

® monitors @ nbp_demo ¢ nbp_firma

® nbp_demo-misc @ web_de @ yahoo
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Features Jasper Reporting

= Report Erstellung

= Erstellung der Reports im Jasper Client
= Realtime Development mit Voransicht aller Datentypen
= WYSIWYG Layout

= Unterstitzung gangiger Eingangsformate
(JDBC, EJB, Hibernate, XML, POJO, usw.)

= Diagrammtypen: Balken, Linien, Pie
= Gruppierung, Parametrisierung, Subreports
= Verteilung via Webserver oder eMail

= Ausgabeformate: PDF, HTML, Excel, Word, Flash
= Automatische Generierung und Versand

= Integration durch Java API und Webservice
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Fazit

= Nagios bietet sehr viel out-of-the-box

= Sehr gute Erweiterbarkeit durch AddOns

= Framework fir alle méglichen Uberwachungsanforderungen
= Nagios ist stabil, getestet und weit verbreitet

= Sehr viel Erfahrung und Support im Markt vorhanden

= Nagios ist auch in sehr groBen Umgebungen einsetzbar

= Kostenvorteile und Freiheit durch Open Source

Nagios ist ein ausgereiftes Monitoring Framework
fur Netzwerke aller GroBenordnungen
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Einstieg in Nagios Monitoring

= Open Source -> Herunterladen und selbst probieren
= Nagios Schulung
= Dienstleister mit Projekt beauftragen

= Thomas Krenn Appliance Losung

= Thomas Krenn Serverhardware

= Implementierungsworkshop durch NETWAYS
= Support fur Hardware und Monitoring
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Weitere Infos

= Jetzt und hier

= Website: http://www.netways.de

= E-Mail: jhein@netways.de

= Blog http://blog.netways.de

= Twitter http://twitter.com/netways

bn
O

PEN SOURCE DATA
ENTER CONFERENCE

26. & 27. Mai | Nurnberg

A A A
ALL
M

netways.e/osdc
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